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Wprowadzenie

Funkcjonalno$¢ modutu iRap z jednej strony polega na udostepnianiu raportdw magazynowo - finansowych
na serwerze WWW, a z drugiej strony pozwala na wymiane informacji miedzy aptekami tj. sktadanie zapytan
ofertowych, realizacje zamodwien, przesuniecia miedzy-magazynowego itp. Kazda z tych funkcjonalnosci opiera
sie na transmisji poufnych informacji, przy pomocy medium jakim jest Internet. Potgczenie nieszyfrowane, w
ktorym tresci przekazywane sg otwartym teksem, stosunkowo tatwo przechwyci¢. Dlatego wazng kwestig jest
zapewnienie wysokiego poziomu bezpieczestwa transmisji danych, poprzez zastosowanie protokotéw
zabezpieczajacych: SSL (Secure Socket Layer) lub TLS (Transport Layer Security). Protokoty te odpowiedzialne sg
za szyfrowanie przesytanych informacji, co pozwala zapobiega¢ niechcianym atakom tj. probg wykradzenia

danych.

iRap jest swojego rodzaju serwerem WWW, ktéry determinuje sposéb wymiany danych z klientem. Mozliwe
jest ustawienie potgczenia niezabezpieczonego (HTTP), mieszanego (HTTP \ HTTPS) badz tez wytgcznie
szyfrowanego (HTTPS). W najnowszej wersji iRap obstugiwane sg powszechnie uzywane protokoty zabezpieczen,
poczawszy od SSLv2 po TLS v1.2.

Niniejszy dokument ma na celu przyblizy¢ czytelnikowi kwestie zabezpieczen transmisji danych. Pokrétce
omédwiony zostanie temat komunikacji opartej na protokotach SSL/TLS wraz z wyjasnieniem terminu Cipher list.
Czytelnik zapozna sie z pojeciami: infrastruktury kluczy publicznych (PKI) oraz certyfikatami SSL i sposobem ich

instalacji w przegladarkach internetowych.

W kolejnych rozdziatach - odtworzony zostanie proces generowania certyfikatow SSL przy pomocy otwartej
biblioteki Open SSL oraz omdwiona zostanie konfiguracja modutu iRap.

Ostatecznie, przy pomocy ustugi internetowej SSL Labs, wykonane zostang testy serwera WWW, w celu

wykazania poziomu bezpieczeristwa nowo powstatej konfiguracji.

W zatacznikach A i B umieszczono pliki konfiguracyjne przydatne przy tworzeniu wiasnych certyfikatéw. Zatgcznik
C przedstawia raport (SSL Labs) z testu zabezpieczen serwera testowego iRap (konfiguracja domysina). Zatacznik
D zawiera skrdcong instrukcje generowania certyfikatéw SSL i konfiguracji iRap (potrzebne pliki umieszczono na
ftp://ftp.kamsoft.pl/pub/KS-APW/2017/Inne/ssl.zip).
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Protokot SSL/TLS

Protokot SSL/TLS stuzy zabezpieczeniu transmisji danych przez Internet. Bezpieczenstwo jest zapewnione
poprzez uwierzytelnianie (w naszym przypadku — autoryzowanie certyfikatu SSL serwera iRap), szyfrowanie
danych (zapewnienie poufnosci) oraz integralnos¢ informacji (przeciwdziatanie utracie danych).

Potaczenie Klienta z Serwerem tworzy sesje, ktérej inicjalizacje ogdlnie mozna opisa¢ w nastepujgcych punktach:

1) Klient rozpoczyna potaczenie, po czym nastepuje negocjacja z serwerem parametrow zabezpieczajacych
(tzw. TLS Handshake Protocole).
Ustalane sg m.in.:

a. Wersja protokotu SSL\TLS (SSL1, SSL2, SSL3, TLS1.0, TLS1.1, TLS1.2)

Liczby losowe, ktore postuzg do tworzenia klucza wymiany danych. Generowane sg niezaleznie,
zaréwno przez Serwer jak i Klienta.

c. Sposéb kompresji danych lub jego brak.

d. Zestawienie algorytméw szyfrujacych. Przy rozpoczeciu negocjacji parametrow zabezpieczen -
Klient przesyta na Serwer ,Liste obstugiwanych zestawien szyfrujgcych” (ang. Cipher suites) -
zwanga dalej Cipher list . Serwer, w odpowiedzi wskazuje jedno wybrane zestawienie szyfrujace.
Dzieki temu Klient oraz Serwer sg w stanie okresli¢ w jaki sposéb odbedzie sie zakodowana
wymiana danych. Wiecej informacji na temat cipher list znajduje sie w rozdziale pt. ,Lista
zestawien algorytmow szyfrujgcych (Cipher List)”

2) Serwer wysyta certyfikat SSL w celu uwierzytelnienia swojej tozsamosci. Certyfikat zawiera w sobie klucz
publiczny.

3) Klient weryfikuje tozsamos¢ serwera. W przypadku wystgpienia problemdéw sesja zostaje przerwana.
Najczesciej, w tym momencie widzimy w przegladarce komunikat btedu. Przyczyng przerwania sesji
moze by¢ niewazny certyfikat SSL, czy tez niezaufany Urzad Certyfikacji bedacy podstawa tancucha
certyfikacji.

4) Klient generuje tajny cigg znakdéw, tzw. ,premaster secret”. Ciagg ten jest szyfrowany przy uzyciu klucza
publicznego, po czym nastepuje jego przekazanie na Serwer. Potfaczenie Klient-Serwer jest
inicjalizowane algorytmem asymetrycznym, ktéry ustalono przy wyborze zestawienia szyfrujacego z
cipher list. To oznacza, ze wymagane jest posiadanie przez Serwer pary kluczy — publicznego oraz
prywatnego. Dane zaszyfrowane kluczem publicznym mozna odkodowaé tylko przy pomocy klucza
prywatnego (np. RSA, Diffie-Helman). Podpisany przez Klienta premaster secret moze by¢ wiec
odczytany tylko przez Serwer.

5) Na podstawie wygenerowanych na etapie negocjacji - ,liczb losowych” oraz wygenerowanego przez
Klienta , premaster secret” - powstaje wtasciwy klucz sesji, dzieki ktéoremu obie strony mogg sie
porozumieé. Klucz ten postuzy zardwno do szyfrowania jak i deszyfrowania przesytanych danych.
Oznacza to, ze szyfrowanie transmisji danych nastgpi przy pomocy symetrycznego algorytmu
szyfrowania (np. DES3, AES256). Algorytm ten rowniez zostat okreslony przy doborze zestawienia
szyfrujacego z cipher list.

6) Klient wysyta informacje do Serwera, ze od teraz bedzie uzywad uzgodnionych parametréow
zabezpieczajacych.
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7) W ostatnim etapie nastepuje przestanie zakodowanych danych

Wiecej informacji dotyczacych transmisji danych TLS w najnowszej wersji 1.2 mozna odnalezé w RFC

5246 https://tools.ietf.org/html/rfc5246

Lista zestawien algorytmow szyfrujgcych (cipher list)

Jak wspomniano w rozdziale ,,Protokdt SSL/TLS” - cipher list, zwany réwniez ciepher suites, jest listg zestawien

algorytmow szyfrujgcych. Przy rozpoczeciu negocjacji parametrow sesji miedzy Klientem a Serwerem ustalane

jest jedno zestawienie wg ktérego odbedzie sie dalsze postepowanie zabezpieczajace transmisje.

Pojedyncze zestawienie algorytmoéw szyfrujgcych najczesciej opisane jest przy pomocy jednego tancucha

znakdw. Zapis ten rozni sie w zaleznosci od wykorzystywanego serwera WWW (Windows/Apache...) .

Przyktadowo dla niektérych serweréw Windows, zestawienie algorytmow szyfrujgcych TLS oraz krzywych

eliptycznych jest zapisywane jak ponizej:

Key Message

Elliptic

Exchange Signature Bulk Encryption  Authentication Curve

TLS ECDHE_ECDSA_WITH AES 256 GCM SHA384 P384

Cipher Suite

Rys. 1 Zestawienie algorytmoéw szyfrujacych — notacja Windows
Zrédfto: https://msdn.microsoft.com/pl-pl/library/windows/desktop/aa374757(v=vs.85).aspx

1

Zapis ten rozni sie od notacji stosowanego w interesujgcej nas bibliotece OpenSSL - co wynika z réznic w

implementacji protokotéw SSL/TLS.

Odpowiednikiem powyzszego ciggu Cipher suite w OpenSSL jest:

Key Message
Exchange Signature Bulk EI'ICI'\IFItiCI'I'I Authentication

ECDHE-ECDSA-AES256-GCM-SHA384

Cipher Suite

Rys. 2 Zestawienie algorytmow szyfrujgcych — notacja OpenSSL.

Na budowe jednej sekwencji z cipher list wchodza:

1) Metoda wymiany klucza— (ang. Key Exchange) np. RSA, Diffie-Helman, ECDH —stuzy do definicji sposobu

wymiany klucza premaster secret.
2) Sygnatura — okresla sposdb podpisu cyfrowego.
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3) Symetryczny algorytm szyfrowania — metoda zaszyfrowania przesytanych danych (np. AES 256, DES3).
4) Funkcja skrétu — zapewnia spdjnosc i integralnosé danych, np. MD5,SHA1.

Dobdr odpowiedniej listy zestawien algorytmow szyfrujgcych, dostepnej na serwerze jest bardzo istotny.
Stanowi on o poziomie bezpieczeristwa jaki zapewnia serwer. Okreslajac cipher list nalezy jednak pamieta¢, ze
dobdr wytagcznie silnych zestawien szyfrujacych, moze doprowadzi¢ do sytuacji, w ktérej starsze przegladarki

internetowe nie bedg w stanie nawigzac¢ potaczenia z naszym serwerem WWW.

Poréwnujqc oba ciggi, zauwazy¢ mozna brak sekcji krzywej eliptycznej (ang. Elliptic curve) w notacji Open SSL.
Opisujgc w skrocie Elpitpic Curve Cryptograpy (ECC) jest jedng z technik szyfrowania asymetrycznego
wykorzystujgcq w swych algorytmach krzywe eliptyczne, zapewnia bezpieczeristwo na poziomie algorytmow RSA,
przy zachowaniu wysokiej wydajnosci (uZycie krétszych kluczy). Brak omawianej sekcji nie oznacza, ze openSSL
nie pozwala uzywac krzywych eliptycznych przy wykonywaniu operacji kryptograficznych. Open SSL umozliwia
tworzenie kluczy przy pomocy Elliptic Curve Diffie Hellman (ECDH) oraz Elliptic Curve Digital Signature Algorithm
(ECDSA) - polecenie ,ecparam”. Wiecej informacji mozna znalez¢ na stronie:

https://wiki.openssl.org/index.ohn/Command Line Elliptic Curve Operations

Certyfikaty SSL

PKI (ang. Public Key Infrastructure) to koncepcja systemu kryptograficznego, ktérej celem jest zwiekszenie
bezpieczenstwa w Internecie. Jej ideg jest wykorzystanie certyfikatéw SSL, potwierdzajgcych wiarygodnosé
kluczy publicznych, wykorzystywanych do zabezpieczenia transmisji danych. Uwierzytelnianie zapewnione jest
przez Urzad Certyfikacji (ang. Certyfication Authority —zwady dalej CA), ktdéry to jest jednym z wielu
miedzynarodowych podmiotéw wydajgcych uzytkownikom koficowym podpisane certyfikaty. Powstaje w ten
sposéb tancuch zaufania, dzieki ktdremu CA jest w stanie potwierdzi¢ (jako organ niezalezny) tozsamos¢ partnera
- jego klientom. Stuzg temu protokoty SSL\TLS oraz wbudowane w przegladarki internetowe mechanizmy
weryfikujace tozsamos¢ certyfikatu . Dla klienta strony internetowej, informacja o zabezpieczonym potgczeniu,
jest oznaczona najczesciej symbolem zielonej ktédki, ktory pojawia sie w pasku adresowym przegladarki. Co

ilustruje ponizsze zdjecie.

28 Asymmetric Keys ¥ [ SSL/TLS«

(i) @ https;//msdn.microsoft.com

Rys. 3 Przyktad oznaczenia zabezpieczonej sesji w przegladane internetowe;j.

Dodanie certyfikatow posrednich CA miedzy certyfikatem CA (tzw. root CA) a certyfikatem koncowym
(serwerowym) — zmniejsza prawdopodobienstwo kompromitacji certyfikatu gtdwnego. Jezeli root CA zostatby na
skutek ,ataku” skompromitowany, to wszystkie poswiadczone przez niego certyfikaty réwniez nie mogtyby

zagwarantowac poufnosci transmisji danych.
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Ponizszy rysunek przedstawia taricuch zaufania certyfikatu koncowego wydanego dla domeny *.google.com,
przez Organ Certyfikacji GeoTrust. Widzimy na szczycie gtoéwny certyfikat - root Ca: ,,GeoTrust Global CA” oraz

posrodku zastosowany przez Google -certyfikat posredni: ,,Google Internet Authority G2”.

n Certyfikat w0
Ogdlne  Szezeasly  Sdetka certyfikadi
Scietka certyfikadi

53 GeaTrust Global CA

B Google Internet Authority G2

------ =] *.google.com

Wyswietl certyfikat

Stan certyfikatu:
Fen certyfikat jest prawidiowy.

Rys. 4 tancuch certyfikacji pobrany z https://www.google.pl

Oprécz Urzedow certyfikacji i uzytkownikéw kornicowych w sktad PKI wchodzg réwniez:

- Urzad rejestracji, ktéry prowadzi rejestr zweryfikowanych uzytkownikdéw.
- Implementacje CRLs (ang. Certificate Revocation Lists) umozliwiajgce prowadzenie repozytorium kluczy,
certyfikatéw i uniewaznionych certyfikatow.

Certyfikat mozna naby¢é w wielu renomowanych Urzedach Certyfikacji np. CERTUM, Comodo, DigiCert,
DomenySSL, GeoTrust, RapidSSL, SwissSign, Symantec (VeriSign). Inwestycja taka wigze sie jednak z duzymi
kosztami. Nalezy tez pamietaé, ze certyfikaty wydawane s3 na dany okres czasu. Gdy waznos¢ certyfikatu
wygasnie, a przegladarka internetowa wykryje probe otwarcia takiej witryny, to od razu przerwie ten proces

stosownym komunikatem o zagrozeniu.

Zakup certyfikatu SSL wydaje sie konieczny w przypadku gdy dana firma, oprdcz zabezpieczenia transmisji

danych - musi bgdzZ chce byé wiarygodna dla swoich biezgcych i docelowych uzytkownikéw.

Istnieje jednak wiele przypadkéw dla ktérych wiarygodnos$¢ ta wcale nie jest wymagana. Przyktadem tego
mogg by¢ witryny firmowe, ktdre to dziatajg lokalnie (w sieci LAN) czy tez przez Internet. Szyfrowanie danych jest
podstawa bezpieczenstwa. Kwestia wiarygodnosci sprowadza sie do wzajemnego zaufania miedzy dostawca
tejze witryny, a pracownikami firmy. Tym bardziej w przypadku, gdy rozdysponowujemy dostep do wtasnej
witryny, gdzie chcemy przyznaé poswiadczenia jedynie sobie i wtasnym pracownikom. W takiej sytuacji mozemy
wcieli¢ sie w role Urzedu Certyfikacji i stworzyé wtasny, gtowny certyfikat. Przy jego pomocy utworzymy kolejno
certyfikat posredni i certyfikat serwera www. Wyglada to tak jakbysmy reczyli sami za siebie. Rozwigzanie takie

jest domyslinie dostarczane z modutem iRap.
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W przypadku braku certyfikatu poswiadczonego przez CA, przy prébie otwarcia danej strony w przegladarce
internetowej, sesja zostanie przerwana. Uzytkownik otrzyma komunikat o btedzie z brakiem poswiadczenia
zaufanego Urzedu Certyfikacji (kod btedu Firefox: SEC_ERROR_UNKNOWN_ISSUER). Jest to normalne
zachowanie kazdej przegladarki, dla ktérej stworzony przez nas certyfikat CA jest nieznany. Mozna dodac
wyjatek do przegladarki internetowe], co spowoduje zatadowanie strony. Problem zaufania jednak nie zniknie.
Dodanie wyjatku wecigz nie oznacza dla przegladarki internetowej, ze moina w petni zaufaé naszemu
certyfikatowi. Co widaé na ponizszym zdjeciu

@ hitps://www kotarsky.pl/S/ X | 4
€ 08 nhitpsy/ kotarsky.pl/S/

‘@ www.kotarsky.pl

Connection is Not Secure

Rys. 5 Firefox: Ostrzezenie po dodaniu wyjgtku na stronie zabezpieczonej certyfikatem samo-podpisanym (self-
signed).

Widaé, ze wciaz istnieje watpliwos¢ co do wydawcy certyfikatu CA. Aby przegladarka zaufata naszej witrynie iRap
nalezy zapisa¢ na dysk certyfikat gtéwny i certyfikat posredni, a nastepnie zaimportowac je jako posSwiadczenia
Urzedu Certyfikacji. Kazda przeglagdarka ma swoj wtasny magazyn certyfikatdw. Ponizej opisane czynnosci,
nalezy wykona¢ na wszystkich uzywanych przegladarkach internetowych.

Importowanie certyfikatow w przegladarce internetowej

Ponizszy opis wykonano na przeglgdarce Firefox. Jednakze proces ten powinien wyglgdac analogicznie w
kazdej innej przeglgdarce internetowe.

Jezeli po wejsciu na adres domeny pod ktérg udostepniono (poprzez szyfrowane potgczenie) strone iRap -
pojawi sie komunikat o nieznanym Urzedzie Certyfikacji, to nalezy:

1) Dodac wyjatek
2) Pobrac certyfikat CA oraz certyfikat posredni CA
3) Zaimportowac certyfikaty do magazynu przegladarki jako Urzad\Organ Certyfikacji

Aby pobrac z wyswietlanej strony certyfikaty, nalezy klikng¢ w pasku adresowym ktédke z zéttym tréjkgtem (znak
uwaga) — co obrazuje rys. 6. Nastepnie klikamy na strzateczke ulokowang z prawej strony (2) i wybieramy
przycisk ,,Wiecej informacji” (3)
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@ https:/fwww kotarsky.pl/S/ X

€ 0f m tarsky.pl/s/

‘& www.kotarsky.pl

Connection is Mot Secure

*1<| Permissions

You have not granted this site any special
permissions.

@ https:/fwww.kot

€ 08 nhttpsy,

arsky.pl/8/ X | 4

v kotarsky.pl/S/

w @ d F www_kotarsky.p|

Connection is Mot Secure

You have added a security exception for

thi

5 site.

Bermmove Exception

Mare Information

Rys 6. Sposob wyswietlenia informacji o stronie WWW i jej certyfikatach.

W okienku ,, Informacje o stronie” - wybieramy guzik (4) ,,Pokaz certyfikat”.

W podgladzie certyfikatu (rysunek z prawej strony) nalezy zaznaczy¢ certyfikat gtowny (pierwszy z goéry) i

wyeksportowac go na dysk (5). Powtarzamy te czynnosci w celu pobrania certyfikatu posredniego.

o B 1 2

Ganéral Media  Permissions ~ Security

Certificate Viewer: “www.kotarsky.pl"

General Details

Certificate Hierarchy

ate Authority

Website |dentity ~KAMSOFT SA CERTIFICATE AUTHORITY
—— e katarskypl ~KAMSOFT SA Intermediate Certific
Owner: This website does not supply ownership information. Loy
Verified by:  KAMSOFT SA

i..---__._....-__.i Certificate Fields
-"-Ii ”".._\ E View Certificate { v www kotarsky.pl
i_u_.L’,-’ | Sme—— v Certificate

Privacy & History Version
Have | visited this website prior to today? Yes, 21 times Serial Number
Is this website storing information (cookies) on my Yes VGl Certificate Signature Algorithm
computer?

lesuer
Have | saved any passwards for this website? No View Saved Passwords “Vealidity
Mot Before

Technical Details Field Value
Connection Encrypted (TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384, 256 bit keys, TLS 1.2)

The page you are viewing was encrypted before being transmitted over the Internet.

Encryption makes it difficult for unauthorized people to view information traveling between J—
computers, It is therefore unlikely that anyone read this page as it traveled across the network. {

{
]
5
Help q:: /.'
\\'/
il Export !

Close

Rys. 7 Podglgd wtasciwosci przeglgdanej strony (z lewej) oraz okno wtasciwosci certyfikatu (z prawej).

W ostatnim kroku wchodzimy w ,,opcje” przegladarki, ,,ustawienia zaawansowane” (6) , ,certyfikaty” (7) i na
zaktadce ,,Urzedy certyfikacji” (7) dodajemy (9) certyfikat gtdéwny i posredni. W celu potwierdzenia tozsamosci

witryny, musimy oznaczy¢ jg jako zaufang (10) .
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Certificate Manager

Your Certificates People Servers Authorities Others

. Dewnleading Certificate
You have certificates on file that identify these cer|

Certificate Name

Japan Certification Services, Inc.

Do you want to trust "KAMSOFT SA Intermediate

Vou have been asked to trust a new Certificate Authority (CA).

SecureSign RootCA11

! Trust this CA te identify websites. }

v Japanese Government
ApplicationCA - Japanese Government
Krajowa Izba Rozliczeniows S.A.
SEAFRROOT CA2 procedures (if available).
v LuxTrust S.A,
LuxTrust Global Root 2
~Microsec Ltd.

Microsec e-Szigne Reot CA 2009

[ Trust this CA to identify email users.

[] Trust this CA to identify software developers.

W= Examine CA certificate

Certific EeAuthonty” forthe following purposes?
< 10 [

Before trusting this CA for any purpose, you should examine its certificate and its policy and

HE

>

Cnz
v

View... Edit Trust... Import... Export... Delete or Distrust...

Rys. 8 Zaawansowane ustawienia przeglgdarki Firefox. Dodawanie certyfikatu Urzedu Certyfikacji dla zaufanej

strony.

W wyniku powyzej opisanych czynnosci, uzytkownik naszej witryny, bedzie mégt cieszy¢ sie komunikatem o

zabezpieczonym potgczeniu.

Rys. 9 Zielona ktddka, oznaczajgca zabezpieczone potaczenie.

€ 0a hitps/jw

w.kotarsky.pl/s/

94 & www.kotarsky.pl

Secure Connection
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Generowanie Certyfikatow dla modutu iRap.

UWAGA! W zataczniku D znajduje sie skrécona instrukcja. Dzieki niej mozna znacznie skrécié czas

tworzenia certyfikatow SSL. Kompilacja Open SSL, struktura katalogéw, pliki konfiguracyjne s dostepne
na firmowym ftp (adres w zatgczniku).

W niniejszym rozdziale wykonamy petng sciezke certyfikacji przy pomocy Open SSL. Wocielajgc sie w role
Urzedu Certyfikacji (ang. Certificate Authority) sporzadzimy certyfikat CA (tzw. self-signed root CA) oraz
posredni certyfikat CA (ang. Intermediate Certificate CA). Nastepnie juz jako wifasciciel witryny iRap -
wygenerujemy klucz prywatny oraz zadanie podpisania certyfikatu CSR (ang Certificate Signing Request) - na
ktorego podstawie sami sobie wystawimy koncowy certyfikat SSL serwera, dla naszej domeny. W wyniku tych
dziatari powstang niezbedne pliki do uruchomienia modutu iRap z zabezpieczeniami SSL\TLS. Wymagane jest
dostarczenie pliku z certyfikatem SSL serwera (cert.pem), pliku z certyfikatem gtéwnym (root.pem), pliku z
kluczem prywatnym (key.pem) oraz tajnego hasta zabezpieczajgcego ten klucz. Pliki umieszczamy w katalogu
IRAP (C:\KS\APW\IRAP). Nazwy plikéw nie moga ulec zmianie. Konfiguracje modutu iRap przedstawiono w

nastepnym rozdziale.
Open SSL

OpenSSL jest projektem typu open source, ktéry zapewnia dostep do bibliotek i narzedzi implementujacych
protokoty SSL/TLS oraz mechanizmy kryptograficzne takie jak algorytmy szyfrujgce, generowanie kluczy, funkcje
skrétu itp.

Open SSL pozwala generowad pliki CSR, dzieki ktérym mozliwe jest ztozenie zamdwienia certyfikatow w Urzedzie
Certyfikacji. Ponadto program umozliwia samodzielne utworzenie petnego taricucha certyfikatéw (od CA poprzez
CA posredni po certyfikat strony www)

Zanim jednak zaczniemy..., konieczne jest wykonanie paru czynnosci poprzedzajgcych generowanie certyfikatow.
Pobieramy OpenSSL w wersji 1.0.2i z Internetu na dysk twardy i sprawdzamy czy po jego rozpakowaniu, w
katalogu znajduje sie plik wykonywalny openssl.exe oraz biblioteki libeay32.dll, sslib32.dll.
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Rys. 10 Zrzut ekranu z katalogu roboczego w ktérym znajdujq sie biblioteki OpenSSL

Plik openssl.exe w proponowanej kompilacji, jest programem wykonywalnym. Mozna go uruchomi¢ zaréwno z

poziomu wiersza polecen jak i wywotaé dwuklikiem.

Przygotowanie przestrzeni roboczej

W nastepnym kroku przygotujemy strukture katalogéw, dzieki ktdrej nasze generowane zbiory beda
uporzadkowane. Wybér lokalizacji katalogu roboczego jest dowolny, sugeruje jednak utworzenie katalogu

C:\SSL. Krétka Sciezka do zbiorow usprawni wpisywanie polecen w konsoli Open SSL.
W katalogu C.'\SSL\ tworzymy nastepujace podkatalogi:

1. certs — przechowuje root CA

2. private — przechowuje wygenerowany klucz prywatny do root CA

3.int — w tym katalogu bedziemy przechowywaé strukture katalogéw i pliki certyfikatu posredniego oraz
certyfikatu serwera.

4. newcerts — katalog roboczy, powstajg w nim certyfikaty tymczasowe na etapie generacji.

...oraz pliki:

1. index.txt — baza danych Open SSL, w niej s3 zapamietywane dane identyfikacyjne utworzonych
certyfikatéw przy pomocy certyfikatu CA. Nie nalezy go edytowac recznie.

2. serial — plik roboczy Open SSL. Utwodrz pusty plik (bez rozszerzenia). Uruchom CMD jako administrator i
wykonaj polecenie echo 1000 > c:\ssl\serial
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BN Administrator: Wiersz polecenia — O >

C:\Windows\system

Rys. 11 Wypetniania pliku serial przy pomocy polecenia wykonanego wwierszu polecen.

3. openssl.cnf — plik konfiguracyjny zawierajacy tres¢ z zatgcznika A. jezeli Sciezka do katalogu roboczego
ulegta zmianie, to nalezy poprawic ten pliku

Konfiguracja dla posredniego certyfikatu CA wyglada podobnie jak konfiguracja certyfikatu gtéwnego W katalogu

C:\SSL\int\ tworzymy nastepujace podkatalogi:

1. certs — przechowuje posredni certyfikat CA i certyfikaty serwera

2. private — przechowuje wygenerowane klucze prywatne do certyfikatéw serwera i posredniego certyfikatu
CA.

3.csr — w tym katalogu przechowywane sg zadania podpisania certyfikatdow serwera i posredniego
certyfikatu CA.

4. newcerts — katalog roboczy, powstajg w nim certyfikaty tymczasowe na etapie generacji.

...oraz puste pliki

1.index.txt — baza danych Open SSL, w niej s3 zapamietywane dane identyfikacyjne utworzonych
certyfikatow przy pomocy posredniego certyfikatu CA. Nie nalezy go edytowad recznie

2. serial — utworzy¢ podobnie jak dla konfiguracji CA (wypetni¢ poleceniem echo z zachowaniem wiasciwe;j
Sciezki)

3. openssl.cnf — plik konfiguracyjny zawierajacy tres¢ z zatgcznika B. jezeli Sciezka do katalogu roboczego
ulegta zmianie, to nalezy poprawié ten pliku.

Konfiguracja OpenSSL

OpenSSL wymaga do pracy pliku konfiguracyjnego openssl.cnf. Plik ten utatwia proces generowania
certyfikatdw. Zawiera informacje o lokalizacji katalogéw roboczych, definicje parametréw: uzywanych funkcjach
skrétéw; rozszerzonych ustawieniach certyfikatow itp. Poprawne sporzadzenie pliku konfiguracyjnego i
uporzadkowanej struktury katalogédw usprawni w przysztych latach odnawianie certyfikatéw SSL dla naszej
domeny. W zatgcznikach niniejszego dokumentu zawarto tres¢ plikow konfiguracyjnych (osobno dla certyfikatu

gtéwnego (zatacznik A) i osobno dla certyfikatéw serwera i certyfikatu posredniego (zatacznik B).

Nalezy w katalogu roboczym C:/ssl/ utworzy¢ plik openssl.cnf wypetniony trescig zatacznika A. Podobnie w

katalogu C:/ssl/int/ tworzymy plik openssl.cnf zawierajacy tresé zatgcznika B.

Uruchamiajac openSSL bez pliku konfiguracyjnego zostanie wyswietlony komunikat informujacy nas o jego
braku.
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B ChUsers\kkotarski\Downloads\openssl-1.0.2i-i386-win32\openssl.exe - O *

Rys 12. Komunikat Openn SSL o braku pliku konfiguracyjnego

Przed rozpoczeciem pracy z Open SSL nalezy wiec wskazac lokalizacje pliku konfiguracyjnego poprzez utworzenie
zmiennej Srodowiskowej OPENSSL_CONF.

Oprécz tego Open SSL w wersji dla Windows wymaga utworzenia zmiennej srodowiskowej RANDFILE (plik

roboczy).
Wykonac¢ to mozna na 2 sposoby — z wiersza polecen lub ,,okienkowo”.

1) Dodanie zmiennej Srodowiskowej OPENSSL_CONF i RANDFILE poprzez wiersz polecen. Po uruchomieniu
wiersza polecen z poziomu Administratora wpisujemy komendy:

setx /m RANDFILE ”C:\ssl\.rnd”
setx /m OPENSSL_CONF”C:\ssl\openssl.cnf”

BA Administrator: Wiersz polecenia — O >

¥ /m RANDFILE "C:\

Rys. 13 Definiowanie zmiennych srodowiskowych w wierszu polecen.

2) Dodanie zmiennej sSrodowiskowej OPENSSL_CONF i RANDFILE w systemie operacyjnym. W celu dodania
zmiennej Srodowiskowej w Windows 10 nalezy wybraé kolejno nastepujgce opcje\zaktadki:

Ten Komputer>Wftasciwosci>Zmien Ustawienia>Zaawansowane>Zmienne srodowiskowe

Edytowanie zmienngj systemowej X

Nazwa zmiennej: | OPENSSL_CONF |

Wartosd zmiennej: | C:\sslhopenssl.cnf] |
Przegladaj katalog... Przegladaj plik... Anuluj

Rys.14 Okno edycji zmiennej srodowiskowe;.

Prosze zwréci¢ uwage na wielkos¢ liter — ma znaczenie. Analogicznie tworzymy zmienng RANDFILE (C:\ssl\.rnd)

Podczas generowania kluczy zauwazytem, ze w uzytej kompilacji OpenSSL dla Windows, trzeba podawac

petne sciezki do plikow we/wy. Podobnie mimo, Ze Sciezke do RANDFILE umieszcza sie w pliku
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konfiguracyjnym to i tak program nie bierze jej pod uwage. Stqgd koniecznos¢ tworzenia tej zmiennej

srodowiskowej.

Tworzenie gtownego certyfikatu CA

Aby utworzy¢ gtowny certyfikat CA w pierwszej kolejnosci musimy wygenerowaé klucz prywatny
(keyCA.pem). Dobra praktyka jest wykonanie procesu generowania certyfikatéw na srodowisku hermetycznym,
odtgczonym od Internetu. Wszystkie klucze muszg pozosta¢ w bezpiecznym miejscu, tak aby nie doszto do ich

kompromitacji.

Generacja klucza prywatnego certyfikatu CA

Wygenerujemy 4096 bitowy klucz prywatny przy pomocy algorytmu asymetrycznego RSA. Klucz zostanie
dodatkowo zaszyfrowany algorytmem AES-256, przy uzyciu wymyslonego przez nas silnego hasta (Zawierajacego
>= 8 znakdw, duze i mate litery, co najmniej jedng liczbe i znak specjalny). Alternatywa dla szyfru AES256 moze
by¢ algorytm DES3. Postgpimy tak zaréwno dla gtéwnego certyfikatu jak i posredniego. Wydajac certyfikat dla
naszej domeny, mozna zastosowac krétszy (2048 bitowy) klucz prywatny - ze wzgledu na wydajnosé.

OpenSSL> genrsa -aes256 -out c:\ssl\private\keyCA.pem 4096
Generating RSA private key, 4096 bit long modulus

e is 65537 (0x10001)
Enter pass phrase for c:\ssl\private\keyCA.pem:
Verifying - Enter pass phrase for c:\ssl\private\keyCA.pem:

Generowanie samo-podpisanego certyfikatu CA

Kolejnym krokiem jest utworzenie certyfikatu gtdwnego, zawierajgcego w sobie klucz publiczny. W tym celu
musimy uzy¢ wczesniej utworzonego klucza prywatnego, do ktérego sciezke wskazujemy przez parametr -key.
Parametr -config jest opcjonalny jezeli zmienna srodowiskowa OPENSSL_CONF wskazuje na ten sam plik.
Certyfikat bedzie wazny przez ok. 20 lat (7300 dni) - co ustalmy parametrem -days. Podajgc w parametrze -
extentions fraze v3 ca - kazemy tym samym uzy¢ ustawien, ktdre zawarte sg w sekcji [v3 _ca] pliku
konfiguracyjnego. W sekcji tej okreslone sg dodatkowe definicje, wtasciwe dla certyfikatow w formacie x.509.

Dzieki nim jestesmy wstanie narzucac rézne ograniczenia.
Przyktadowo, w rozszerzenie basicConstraint :

- parametr CA:TRUE — stanowi o tym, ze certyfikat jest fragmentem struktury CA. Dla certyfikatéw
koncowych (serwera) parametr CA przyjmuje wartos¢ FALSE

Tytut: Polityka bezpieczenstwa w . . . . X
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- parametr pathlLength:<liczba> okresla maksymalng liczbe certyfikatow posrednich jakie mogg zostaé

podpisane przy pomocy certyfikatu z tym ograniczeniem.

Wiecej informacji dotyczacych formatu x.509 uzyska¢ mozna z RFC5280 (Internet X.509 Public Key Infrastructure

Certificate and Certificate Revocation List (CRL) Profile https://www.ietf.org/rfc/rfc5280.txt)

OpenSSL> req -config c:/ssl/openssl.cnf -key c:/ssl/private/keyCa.pem -new -x509 -days 7300 -sha256 -
extensions v3_ca -out c:/ssl/certs/ca.pem

Wykonujac powyzszg komende, po podaniu tajnego hasta do zaszyfrowanego klucza - zostaniemy pod

dani serii

pytan. Odpowiadamy na nie z myslg, ze tworzymy swoj wtasny Urzad Certyfikacji. Informacje tu wprowadzane sg

czysto formalne. Nalezy mie¢ jednak $wiadomos$¢, ze s3 to dane publiczne, opisujgce wystawce/odbiorce

certyfikatu do ktérego uzytkownicy strony iRap, beda mieli wglad. Nie nalezy podszywaé sie pod firmy trzecie.

Mozna wykorzysta¢ nazwe wtasnej firmy. Ponizej przyktad wypetnienia formularza dla firmy APMAN S.A.

Enter pass phrase for c:/ssl/private/keyCa.pem: <podaj hasto ktérym zabezpieczytes klucz>
You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter "', the field will be left blank.

Kraj (2 litery) [PL]:PL

Wojewodztwo []:Silesia

Miasto []:Katowice

Nazwa organizacji[]:APMAN S.A.

Nazwa jednostki organizacyjnej []:APMAN S.A. Certificate Authority

Nazwa wlasna (Common name) [[:APMAN S.A. CA

Adres E-mail []:

Podobnie sprawa wyglada przy tworzeniu certyfikatu posredniego. Szczegdlng ostrozno$¢ nalezy jednak

zachowac przy tworzeniu certyfikatu serwera — w polu ,,Nazwa wtasna (Common name)” konieczne jest podanie

petnej nazwy domeny dla ktérej jest wydawany certyfikat. Btedna nazwa certyfikatu jest przez prz

internetowe interpretowana jako btad.

Utworzony certyfikat CA mozna sprawdzi¢ poleceniem

egladarki

OpenSSL> x509 -noout -text -in c:/ssl/certs/ca.pem
Certificate:
Data:
Version: 3 (0x2)
Serial Number:
a2:80:fa:a0:5e:65:b4:93
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=PL, ST=Silesia, L=Katowice, O=Kamsoft S.A., CN=KAMSOFT S.A. CA
Validity
Not Before: May 11 11:08:31 2017 GMT
Not After : May 6 11:08:31 2037 GMT
Subject: C=PL, ST=Silesia, L=Katowice, O=Kamsoft S.A., CN=KAMSOFT S.A. CA
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Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (4096 bit)
Modulus:
00:de:80:75:99:cb:e9:6f:f5:28:d1:05:1d:e6:b2:

[.]

Za sprawg parametru -noout -text odpowiedz polecenia x.509 zostata wydrukowana na ekran konsoli w postaci
czytelnego tekstu. Z jej treSci mozna odczytaé kto jest wystawcy (Issuer); jaki jest okres obowigzywania
certyfikatu; dla kogo wystawiono certyfikat (W naszym przypadku sami sobie go wystawilismy); dane klucza

publicznego; parametry dodatkowe dla certyfikatow x.509.

Po utworzeniu kazdego certyfikatu, warto sprawdzi¢ czy dane w nim zawarte sg poprawne i czy pokrywajg sie z

ustawieniami pliku konfiguracyjnego.

Generowanie certyfikatu posredniego.

W tym rozdziale wygenerujemy certyfikat posredni, po czym potgczymy go z certyfikatem nadrzednym
tworzac taricuch zaufania. W ten sposoéb utworzymy plik root.pem, ktéry finalnie wkleimy do katalogu roboczego
iRap.

Aby wygenerowac certyfikat posredni CA musimy utworzy¢ strukture katalogdw odpowiadajgca opisowi
zawartemu w rozdziale ,Przygotowanie przestrzeni roboczej”’. Zawarto$¢ katalogu C:/ssl/int odpowiada
konfiguracji certyfikatu gtéwnego. Dodatkowo, oprdcz katalogdw certs, newcerts i private tworzymy katalog csr,
ktory bedzie przechowywat nasze zgdania wydania certyfikatu - CSR. Nalezy spreparowac plik konfiguracyjny

(c:/ssl/int/openssl.cnf) na podstawie zatgcznika B. Podobnie jak wczesniej tworzymy puste pliki index.txt i serial.

Tym razem wcielamy sie w jednostke organizacyjng podlegajacg pod nasz wtasny Urzad Certyfikacji. W
pierwszym kroku generujemy klucz prywatny. Nastepnie tworzymy zgdanie certyfikacji CSR i prosimy aby oddziat
gtéwny nam go podpisat. Ostatecznie przy pomocy certyfikatu CA (gtéwnego) postuzymy sie do utworzenia

certyfikatu posredniego CA.

Generowanie klucza prywatnego posredniego certyfikatu CA

OpenSSL> genrsa -aes256 -out c:/ssl/int/private/keylCA.pem 4096

Tworzenie CSR certyfikatu posredniego CA

Tytut: Polityka bezpieczerstwa w . . . . X
. Wykonat: Kamil Kotarski Sprawdzit: Zatwierdzit: Strona 17
module iRap




INSTRUKCJA SERWISOWA
Polityka bezpieczeristwa w module iRap
1SO 9001:2008 | Dokument: 2017.05.16 | Wydanie: 1 | | Waga: 90

KS-AOW

Szczegdlng uwage nalezy zwrdcic¢ na parametr -config dla ktérego zmieniono $ciezke certyfikacji. Czeka nas tez ta

sama seria pytan co przy tworzeniu certyfikatu gtdwnego. Odpowiadamy na nie np. jako Posredni Urzad

Certyfikacji.

OpenSSL> req -config c:/ssl/int/openssl.cnf -new -sha256 -key c:/ssl/int/private/keylCA.pem -out
c:/ssl/int/csr/csrlICA.pem

Enter pass phrase for c:/ssl/int/private/keylCA.pem:

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter "', the field will be left blank.

Kraj (2 litery) [PL]:PL

Wojewodztwo []:Silesia

Miasto []:Zabrze

Nazwa organizacji []:APMAN S.A.

Nazwa jednostki organizacyjnej []:APMAN S.A. Intermediate Certificate Authority
Nazwa wlasna(Common name)* [[:APMAN S.A. ICA

Adres E-mail [l:apmansa_ica@gmail.com

Przy pomocy tak utworzonego CSR mozemy w imieniu gtéwnego Urzedu Certyfikacji wygenerowac certyfikat

posredni. Aby wrdci¢ do roli gtéwnego Urzedu Certyfikacji, tym razem w parametrze -config musimy podac

$ciezke do pliku konfiguracyjnego c:/ssl/openssl.cnf. W pliku tym zawarta jest informacja o lokaliza
prywatnego i certyfikatu CA — Urzedu certyfikacji.

# The root key and root certificate.
private_key = Sdir/private/keyCA.pem
certificate = Sdir/certs/CA.pem

cji klucza

Wykonujemy polecenie ,ca” ... jezeli wystapit btad ,error while loading serial numer” — to sprébuj plik serial

utworzyé zgodnie z wytycznymi rozdziatu , Przygotowanie przestrzeni roboczej”

OpenSSL> ca -config c:/ssl/openssl.cnf -extensions v3_int_ca -days 3650 -notext -md sha256 -in
c:/ssl/int/csr/csrICA.pem -out c:/ssl/int/certs/ICA.pem
Using configuration from c:/ssl/openssl.cnf
Enter pass phrase for C:/ssl/private/keyCA.pem:
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number: 4096 (0x1000)
Validity
Not Before: May 12 13:01:41 2017 GMT
Not After : May 10 13:01:41 2027 GMT

Subject:
countryName =PL
stateOrProvinceName = Silesia
organizationName = APMAN S.A.
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organizationalUnitName = APMAN S.A. Intermediate CA

commonName = APMAN S.A. ICA

emailAddress =apman@gmail.com

X509v3 extensions:

X509v3 Subject Key Identifier:
38:BB:D7:68:33:F6:B3:14:9C:36:9B:5A:4E:9B:D6:CF:FD:A0:30:43

X509v3 Authority Key Identifier:
keyid:96:EA:2A:4E:85:8F:85:B1:C0:8D:81:01:03:61:7F:68:73:D09:03:

[...]

Jezeli nie wystapi zaden btad. Na ekran wydrukowane zostang dane certyfikatu. Nalezy je sprawdzié,

zaakceptowac okres waznosci certyfikatu (klawisz ,Y”) i zatwierdzié fakt generowania certyfikatu (klawisz ,,Y”).

[...]

Certificate is to be certified until May 10 13:01:41 2027 GMT (3650 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/nly
Write out database with 1 new entries
Data Base Updated

Podczas generowania posredniego certyfikatu CA - uzyto innej sekcji konfiguracji do wprowadzenia

rozszerzonych informacji o certyfikacie — [v3_int_ca]. Natozono w niej ograniczenie,
basicConstraints = critical, CA:true, pathlen:0

ktore w poréwnaniu do ustawien z certyfikatu gtéwnego zawiera wtasciwos¢ pathlen:0. Ta rdznica spowoduje ze

nasz nowy certyfikat posredni bedzie stuzyt tylko do tworzenia certyfikatow koncowych.

Aby zweryfikowaé czy certyfikat zostat poprawnie wydany przez certyfikat nadrzedny mozna wykonac polecenie:

OpenSSL> verify -CAfile c:/ssl/certs/ca.pem c:/ssl/int/certs/ica.pem
c:/ssl/int/certs/ica.pem: OK

Generowanie tancucha certyfikacji

W ostatnim kroku musimy ztgczy¢ certyfikat gtéwny z certyfikatem posrednim

1) Tworzymy plik root.pem.

2) Otwieramy plik root.pem w edytorze teksu (np. notepad++)

3) Wklejamy do niego zawartos¢ certyfikatu posredniego (C:/ssl/int/certs/ica.pem)
4) Doklejamy na koncu zawartosé certyfikatu gtéwnego (C:/ssl/certs/ca.pem)

5) Zapisujemy plik.

Generowanie certyfikatu serwera iRap.

Proces generowania certyfikatu SSL serwera jest podobny do tworzenia certyfikatu posredniego. Na poczatku

(z perspektywy Klienta) tworzymy klucz prywatny i zgdanie wystawienia certyfikatu. Na tym etapie mozemy
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utworzone zgdanie, wysta¢ do Urzedu Certyfikacji, badz tez samemu podpisa¢ zgdanie przy pomocy wczesniej

przygotowanemu posredniemu certyfikatowi CA.
W naszym przypadku, sami podpiszemy certyfikat SSL

Tworzymy klucz prywatny — key.pem. Bierze on udziat w inicjalizacji sesji (TLS Handshake) podczas transmisji

danych. Dlatego, tym razem zostanie on skrécony do 2048 bitéw - ze wzgledéw wydajnosciowych.

OpenSSL> genrsa -aes256 -out c:/ssl/int/private/key.pem 2048

Generujemy CSR — zgdanie wydania certyfikatu dla naszej domeny www.apman.pl

Podczas tworzenia CSR podajemy dane firmy wnioskujgcej o wydanie certyfikatu Zamawiany Certyfikat SSL
wydawany jest dla konkretnej domeny. Wazne aby w nazwie wtasnej (parametr CN — ang. Common name) podac¢
wtasciwy adres domeny np.www.apman.pl. Przegladarki internetowe generujg btad w sytuacji gdy na stronie

WWW znajdzie sie certyfikat wydany dla innej domeny.

OpenSSL> req -reqexts SAN -config c:/ssl/int/openssl.cnf -key c:/ssl/int/private/key.pem -new -
sha256 -out c:/ssl/int/csr/csrAPMAN.pem

Enter pass phrase for c:/ssl/int/private/keylCA.pem:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.", the field will be left blank.

Kraj (2 litery) [PL]:PL

Wojewodztwo []:Silesia

Miasto []:Katowice

Nazwa organizacji [[:APMAN S.A.

Nazwa jednostki organizacyjnej [[:APMAN S.A Dziat sprzedazy internetowej
Nazwa wlasna(Common name)* [[:www.apman.pl

Adres E-mail [J:apman@gmai.com

Pozostato sfinalizowac proces generowania certyfikatu SSL. Przy pomocy certyfikatu posredniego CA podpiszemy
nasz CSR. Z reguty certyfikat wydawany jest na rok. Zanim okres waznosci dobiegnie korica nalezy ,,odnowié¢
certyfikat”. W praktyce, sprowadza sie to do ponownego przeprowadzenia procesu przeprowadzonego w tym
rozdziale. Tworzymy CSR, podpisujemy go sami, albo wysytamy do Urzedu Certyfikacji. W tym drugim przypadku

czasem wykonywana jest ponowna walidacja podmiotu zamawiajacego.

Wykonujemy polecenie utworzenia pliku cert.pem

ca -config c:/ssl/int/openssl.cnf -extensions server_cert -days 364 -notext -md sha256 -in
c:/ssl/int/csr/csrAPMAN.pem -out c:/ssl/int/certs/cert.pem

Jezeli nie wystgpi zaden btagd. Na ekran wydrukowane zostang dane certyfikatu. Nalezy je sprawdzi¢ i

potwierdzi¢ che¢ podpisania certyfikatu klawiszem ‘Y’. Kolejny wiersz réwniez potwierdzamy klawiszem ‘Y’.
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Tym razem, uzyto sekcji [server_cert] pliku konfiguracyjnego openssl.cnf, w ktdrej zapisane sg dodatkowe
informacje dla certyfikatu SSL

-extensions server_cert

Analizujgc konfiguracje zauwazyé mozina zmiane parametru kayUsage — ustawiono w nim flage
keyEncipherment. Co oznacza, ze klucz publiczny certyfikatu bedzie brat udziat w szyfrowaniu kluczy sesji
podczas inicjalizacji zabezpieczonego potgczenia. Wszystkie parametry sg opisane w RFC 5280 o ktérym
wspomniano juz w poprzednim rozdziale.

Mozliwe jest dodanie alternatywnych nazw dla swojej domeny. W tym celu nalezy uzupetni¢ w pliku
c:/ssl/int/openssl.cnf sekcje alt_names

[alt_names ]
DNS.1 = localhost
IP.1=127.0.0.1

- dodajac kolejne wpisy DNS.2 lub IP.2 ...

Rozwigzaniem takie szczegdlnie bedzie przydatne gdy dana apteka nie bedzie dysponowata domeng dla serwisu
iRap. Mozna po prostu wskaza¢ w tym miejscu swdéj zewnetrzny adres IP. W przypadku gdy odwotujemy sie do
serwisu poprzez adres inny niz okreslony w certyfikacie SSL - otrzymujemy btad typu ,Nieznany Urzad
Certyfikacji” (Unknown Issuer).

W wyniku wykonania powyzszych éwiczen - wygenerowalismy wszystkie potrzebne elementy do konfiguracji
programu iRAP, Posiadamy pliki root.pem, key.pem, cert.pem, oraz znamy tajne hasto do klucha prywatnego
(key.pem).
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Konfiguracja iRap

UWAGA! Wszelkie zmiany w konfiguracji iRap oraz pliku apman.ini — muszg zostaé¢ zakoriczone ponownym
uruchomieniem programu.

Serwer iRap oferuje rdzne tryby transmisji danych. Dostepne s3: potgczenie zwykte, szyfrowane (SSL\TLS)
oraz mieszane. Aby potfaczenie byto zabezpieczone, wymagane jest dostarczenie pliku z certyfikatem SSL serwera
(cert.pem), pliku z certyfikatem gtdwnym (root.pem), pliku z kluczem prywatnym (key.pem) oraz tajnego hasta
zabezpieczajgcego ten klucz. W pierwszej kolejnosci nalezy zmieni¢ hasto w konfiguracji iRap. Nastepnie pliki
umieszczamy w katalogu IRAP (C:\KS\APW\IRAP).

Dostep do panelu konfiguracyjnego mozna uzyska¢ klikajgc w ikone programu iRap (zielony krzyz), ktéra
znajduje sie w zasobniku systemowym (ang. system tray). Alternatywna sciezka jest wybdr opcji Konfiguracja,

ktdra kryje sie w menu podrecznym programu iRap

Konfiguracja
Uruchom przegladarke  *

Zakoricz wszystkie sesje

Koniec

22:23

AR sy M

Rys. 15 Ikona iRap z zasobniku systemowym wraz z opcjq konfiguracji iRap dostepng w menu podrecznym.

Jezeli polityka firmy zaktada restrykcyjne procedury zabezpieczajgce nalezy w panelu Konfiguracja wybraé
wyfacznie potgczenie szyfrowane.

W nastepnych krokach ustawiamy port dla potaczenia szyfrowanego oraz hasto certyfikatu SSL do klucza

prywatnego.

Kenfiguracja
Parametry potgczenia

Rodzaj potaczenia: Szyfrowane hd

Port dla pot. zwyktego:

Szyfrowane
Port dla pot. szyfrow.: |Zwykie i szyfrowane
Sesja wygasa po: 60 minutach
Pula potaczen: 20

Haslo certyfikatu SSL: |[******

Po zmianach wymagany restart aplikacji!

[F2] Zapisz | [Esc] Anuluj |

Rys.16 Panel konfiguracyjny modutu iRap.
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Konfiguracja obstugiwanych protokotéw SSL/TLS

Jak powszechnie wiadomo starsze wersje SSL\TLS narazone sg na réznego rodzaju ataki.

SSL v2 — protokdt podatny jest na atak typu DROWN (Decrypting RSA with Obsolete and Weakened eNcryption).
Aby do niego doszto najpierw atakujacy przeprowadza atak typu MITM (Man In The Middle), czyli musi znalezé
sposéb, aby posredniczyé w komunikacji miedzy serwerem a klientem. Nastepnie przy wymuszeniu szyfrowania
SSLv2 z kluczami RSA, atakujgcy wysyta spreparowane pakiety aby odszyfrowa¢ komunikacje. Opis metody jest

dostepny na https://drownattack.com/

SSL v3 — protokdt nie powinien by¢ uzywany z powodu ataku typu POODLE (Padding Oracle On Downgraded
Legacy Encryption). Atakujagcy musi uzyskaé dostep do komunikacji miedzy serwerem a klientem. Korzystajac z
protokotu SSL v3 napastnik wysyta serie zapytan, z pozoru nieistotnych, ktére majg na celu uzyskaniu
odpowiedzi. Odpowiedzi te, z kolei postuzg jako prébki na ktérych wykonana zostanie analiza prowadzaca do
odszyfrowania plikdw cookie, w ktérych moga by¢ przechowywane poufne dane. Wiecej informacji na stronie -

https://zaufanatrzeciastrona.pl/post/niebezpieczny-pudelek-atakuje-czyli-wyjasnienie-bledu-w-sslv3/

TLS 1.0 — Protokdt moze ulec atakom typu BEAST (Browser Exploit Against SSL/TLS). W tym przypadku ofiara
musi uruchomic ztosliwy kod JavaScript emitujgcy znane napastnikowi dane. Informacje te po zakodowaniu przez
serwer www, zostajg ponownie przechwycone i zdekodowane. Poznajgc sposéb szyfrowania spreparowanych

danych atakujacy moze odszyfrowac pozostate dane. Wiecej informacji na

http://www.computerworld.pl/news/Bestia-grozna-dla-stron-z-SSL,375612.html

TLS 1.1 oraz TLS 1.2 sg protokotami uwazanymi za bezpieczne. Chociaz, w obu przypadkach nieznane s3 jeszcze
zadne ataki, to wersja 1.2 realizuje nowsze algorytmy kryptograficzne. Uzycie wytgcznie protokét TLS 1.2, cho¢
zwieksza poziom bezpieczenstwa moze spowoduje, ze na niektdrych przestarzatych przegladarkach - strona
www iRap nie bedzie dostepna.

Na chwile obecng, ze wzgledu na koniecznos$é kompatybilnosci modutu iRap z hurtowniami, konieczne jest uzycie
protokotu TLS 1.0. Z tego powodu domyslnie iRap jest wigczony w trybie zgodnosci z TLS 1.0/TLS 1.1/ TLS 1.2.

Administrator serwera iRap ma mozliwo$¢ zmiany stosowanych protokotéw SSL/TLS poprzez edycje pliku
konfiguracyjnego apman.ini (znajdujgcego sie w gtdwnym katalogu programu KS-Apteka). W sekcji [OPCJE]
nalezy dodaé\zmodyfikowaé parametr SSL_VERSIONS - z listg obstugiwanych protokotéw. Ponizej przyktad

wyczerpujacy wszystkie mozliwosci:

SSL_VERSIONS=SSLv2,SSLv23,SSLv3,TLSv1,TLSv11,TLSv12
Konfiguracja Cipher list
Ostatnim elementem konfiguracji jest ustalenie listy dozwolonych zestawien algorytmdéw szyfrujacych.

Wiecej informacji na temat samego zagadnienia umieszczono w osobnym rozdziale pt. ,Lista zestawien

algorytmow szyfrujgcych (cipher list)”. IRap pozwala na modyfikacje listy przy pomocy pliku apman.ini — poprzez
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dodanie w sekcji [OPCJE] parametru SSL_CIPHER_LIST. Domyslna konfiguracja zaktada uzycie najsilniejszych
dostepnych algorytmodw szyfrujgcych i wymiany kluczy.

SSL_CIPHER_LIST=AES256+EECDH:AES256+EDH

Przyjete rozwigzanie, ogranicza liste wspieranych urzadzen (przegladarek internetowych). Dlatego w przypadku
gdy, konieczne bedzie dopuszczenie mniej restrykcyjnych ustawien, czy to tez w celu zwiekszenie
kompatybilnosci - mozna prébe konfiguracji rozpocza¢ od ponizszego zestawienia

SSL_VERSIONS=TLSv10,TLSv11,TLSv12
SSL_CIPHER_LIST=ECDH+AESGCM:DH+AESGCM:ECDH+AES256:DH+AES256:ECDH+AES128:DH+AES:RSA+A
ESGCM:RSA+AES:!1aNULL:!MD5:1DSS

Dobor parametréow zostat opracowany z mysla o zapewnieniu mozliwie wysokiego poziomu bezpieczeAstwa przy
zachowaniu niezbednej kompatybilnosci z pozostatymi modutami systemu. Wiecej informacji odnosnie
stosowania zabezpieczenn w Internecie, mozna uzyskaé¢ w artykule pt. ,SSL and TLS Deployment Best Practices”
ktéry zostat opublikowany przez portal SSL Labs na stronie https://github.com/ssllabs/research/wiki/SSL-and-

TLS-Deployment-Best-Practices

Liste dostepnych w OpenSSL zestawien algorytmdw szyfrujgcych mozna wypisaé na ekran przy pomocy

polecenia:

OpenSSL> ciphers -v TLSv1.2

Parametr dodatkowy TLSv1.2 zaweza zakres cipher list do zestawien obstugiwanych przez zadany protokét. Jego

pominiecie spowoduje wypisanie petnej listy dostepnych zestawien algorytmow szyfrujacych.

openssihopenssl.exe - — =] =

T —DH/RSA___Au=DH __E

Rys. 17 Wykonanie polecenia listujgcego dostepne zestawy algorytmow szyfrujgcych

Na podstawie listy mozna sporzadzi¢ wartos¢ parametru SSL_CIPHER_LIST. Wybrane zestawienia oddzielamy

znakiem dwukropka. Mozliwe jest stosowanie notacji ‘zawierajgcych’.
Przyktadowo:

AES256+EECDH
Jest rownoznaczne z ponizsza lista:

ECDHE-RSA-AES256-GCM-SHA384:ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-SHA384:ECDHE-
ECDSA-AES256-SHA384:ECDHE-RSA-AES256-SHA:ECDHE-ECDSA-AES256-SHA

Co mozna sprawdzi¢ poleceniem programu Open SSL
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OpenSSL> ciphers AES256+EECDH

Dodatkowo dozwolone jest stosowanie wykluczenia np. IDSS co spowoduje wykluczenie zestawien
zawierajacych sygnature DSS.

Ocena poziomu bezpieczenstwa na serwerze iRap.

Firma Qualyas Inc, oferuje wszystkim zainteresowanym podmiotom dostep do niekomercyjnego projektu
badawczego SSL Labs. Przedsiewziecie jest rzetelnym Zréddtem wiedzy o stosowanych obecnie zabezpieczeniach
sieci Internet. Projekt dostarcza wiele narzedzi stuzgcych m.in. usprawnianiu zabezpieczen na serwerach. Jednym

z nich jest darmowa ustuga internetowa (https://www.ssllabs.com/ssltest), ktdéra potrafi przeprowadzié

szczego6towaq analize konfiguracji dowolnego serwera.

@ QUALYS SSL LABS Home  Projects Qualyscom  Contact

You are here: Home = Projects > S8L Server Test

SSL Server Test

This free online service performs a deep analysis of the configuration of any SSL web server on the public Internet. Please note that the
information you submit here is used only to provide you the service. We don't use the domain names or the test results, and we never
will.

Hostname: ‘ www.apman.pl | Submit

I Do not show the results on the boards
Rys. 18 Ustuga internetowa, stuzqgca do oceny zabezpieczer serwera www. Adres:
https://www.ssllabs.com/ssltest/

Aby wykonac test, konieczne jest udostepnienie witryny iRap w Internecie z wykorzystaniem nazwy domenowe;.
W celach testowych skorzystano z portalu nazwa.pl, ktéry umozliwiat dostep do darmowych domen. Po
zarejestrowaniu domeny, administrator musi jedynie ustawi¢ w konfiguracji ,Przekierowanie na zewnetrzny
adres IP”.

W Zataczniku C: ,,Raport SSL Labs dla domysinej konfiguracji serwera iRap” - umieszczono kompletny wynik
testéw serwera iRap w jego domysinej konfiguracji. Stronie przyznano wysokg ocene ,A” - przy pominieciu
kwestii zaufania certyfikatu gtéwnego. Ocene ,T” uzyskujg wszystkie witryny, ktére nie majg zakupionego

certyfikatu SSL w Urzedzie Certyfikacji.

Summary
Overall Rating
Certificate
Protocol Support
Key Exchange
Ocena certyfikatow
sporzgdzoncyh Cipher Strength

samodzielnie ; " . -
ﬁ:}_ i If trust issues are ignored: A |

i ! f o *

T s e S s s s S amnls an i U =\ 4\.' ou al 100
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Rys. 19 Wynik testu zabezpieczen wykonanym na portalu SSL Labs.

W przypadku gdy Administrator bedzie dokonywat zmian w konfiguracji serwera iRap zalecane jest wykonanie

powyzej opisanych testow.

Tytut: Polityka bezpieczenstwa w
module iRap

Wykonat: Kamil Kotarski Sprawdzit:

Zatwierdzit:
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Zatacznik A. Plik konfiguracyjny gtownego certyfikatu CA

Nazwa pliku: C:/ssl/openssl.cnf.

# OpenSSL root CA configuration file.
# Copy to ‘/root/ca/openssl.cnf'.

[cal
# man ca’
default_ca = CA_default

[ CA_default ]
# Directory and file locations.

dir = C:/ssl

certs = Sdir/certs

#erl_dir = Sdir/crl
new_certs_dir = Sdir/newcerts
database = Sdir/index.txt
serial = Sdir/serial

#RANDFILE = Sdir/private/.rand

# The root key and root certificate.
private_key = Sdir/private/keyCA.pem
certificate = Sdir/certs/CA.pem

# SHA-1 is deprecated, so use SHA-2 instead.
default_md =sha256

name_opt = ca_default
cert_opt = ca_default
default_days =375
preserve =no

policy = policy_strict

[ policy_strict ]
# The root CA should only sign intermediate certificates that match.
# See the POLICY FORMAT section of ‘manca’.

countryName = match
stateOrProvinceName = match
organizationName = match
organizationalUnitName = optional
commonName = supplied
emailAddress = optional
[req]

# Options for the ‘req’ tool (‘manreq’).
default_bits =2048

distinguished_name = req_distinguished_name
string_mask = utf8only

# SHA-1 is deprecated, so use SHA-2 instead.
default_md =sha256

# Extension to add when the -x509 option is used.
x509_extensions =v3_ca

[ req_distinguished_name ]
# See <https://en.wikipedia.org/wiki/Certificate_signing_request>.
countryName =Kraj (2 litery)
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stateOrProvinceName = Wojewodztwo
localityName = Miasto
0.organizationName = Nazwa organizacji
organizationalUnitName = Nazwa jednostki organizacyjnej
commonName = Nazwa wlasna(Common name)*
emailAddress = Adres E-mail
# Optionally, specify some defaults.
countryName_default =PL
#stateOrProvinceName_default =
t#localityName_default =
#0.organizationName_default =
#organizationalUnitName_default =
#temailAddress_default =
[v3_ca]
# Extensions for a typical CA (‘man x509v3_config’).
subjectKeyldentifier = hash
authorityKeyldentifier = keyid:always,issuer
basicConstraints = critical, CA:true
keyUsage = critical, digitalSignature, cRLSign, keyCertSign
[v3_int_ca]
# Extensions for a typical intermediate CA (‘'man x509v3_config’).
subjectKeyldentifier = hash
authorityKeyldentifier = keyid:always,issuer
basicConstraints = critical, CA:true, pathlen:0
keyUsage = critical, digitalSignature, cRLSign, keyCertSign
Tytut: Polityka bezpieczenstwa w . . . . X
Wykonat: Kamil Kotarski Sprawdzit: Zatwierdzit: Strona 28
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Zatacznik B. Plik konfiguracyjny posredniego certyfikatu CA

Nazwa pliku: C:/ssl/int/openssl.cnf.

# OpenSSL intermediate CA configuration file.
# Copy to ‘/root/ca/intermediate/openssl.cnf'.

[cal
# man ca’
default_ca = CA_default

[ CA_default ]
# Directory and file locations.

dir = C:/ssl/int

certs = Sdir/certs

database = Sdir/index.txt

serial = Sdir/serial
new_certs_dir = Sdir/newcerts

# RANDFILE = Sdir/private/.rand

# The root key and root certificate.
private_key = Sdir/private/keylCA.pem
certificate = Sdir/certs/ICA.pem

# SHA-1 is deprecated, so use SHA-2 instead.

default_md =sha256
name_opt = ca_default
cert_opt = ca_default
default_days =375
preserve =no

policy = policy_loose

[ policy_loose ]
# Allow the intermediate CA to sign a more diverse range of certificates.
# See the POLICY FORMAT section of the “ca’ man page.

countryName = optional
stateOrProvinceName = optional
localityName = optional
organizationName = optional
organizationalUnitName = optional
commonName = supplied
emailAddress = optional
[SAN]

subjectAltName = @alt_names

[alt_names]
DNS.1 = localhost
IP.1=127.0.0.1

[req]

# Options for the ‘req’ tool (‘man req’).
default_bits =2048

distinguished_name = req_distinguished_name
string_mask = utf8only

# SHA-1 is deprecated, so use SHA-2 instead.
default_md =sha256
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[ req_distinguished_name ]
# See <https://en.wikipedia.org/wiki/Certificate_signing_request>.
countryName = Kraj (2 litery)
stateOrProvinceName = Wojewodztwo
localityName = Miasto
0.organizationName = Nazwa organizacji
organizationalUnitName = Nazwa jednostki organizacyjnej
commonName = Nazwa wlasna(Common name)*
emailAddress = Adres E-mail
# Optionally, specify some defaults.
countryName_default =PL
stateOrProvinceName_default =
localityName_default =
0.organizationName_default =
organizationalUnitName_default =
emailAddress_default =
[ server_cert]
# Extensions for server certificates (‘man x509v3_config’).
basicConstraints = CA:FALSE
subjectAltName = @alt_names
nsCertType = server
nsComment = "OpenSSL Generated Server Certificate"
subjectKeyldentifier = hash
authorityKeyldentifier = keyid,issuer:always
keyUsage = critical, digitalSignature, keyEncipherment
extendedKeyUsage = serverAuth
Tytut: Polityka bezpieczenstwa w . . . . X
Wykonat: Kamil Kotarski Sprawdzit: Zatwierdzit: Strona 30
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Zatgcznik C: Raport SSL Labs dla domysinej konfiguracji
serwera iRap

Test wykonano na domysinych ustawieniach programu iRap:

Protokét TLS 1.0/TLS 1.1/TLS 1.2; Cipher list = AES256+EECDH:AES256+EDH; Potgczenie tylko szyfrowane;
Certyfikat z petnym taricuchem zaufania. Root Ca i Intermediate CA (AES 256) z 4096 bitowym kluczem RSA.
Certyfikat serwera oparty na 2048 bitowym kluczu RSA.

@ QUALYS. SSL LABS Home  Projects  Qualys.com  Contact

You are here: Home = Projects = 5L Server Test = www.apman.pl

SSL Report: www.apman.pl (178.212.4¢, :7)

Assessed on: Mon, 19 Jun 2017 10:18:00 UTC | Hide | Clear cache Scan Another »

Summary

Overall Rating

Certificate

If trust issues are ignored: A

[
;

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This server's certificate is not trusted, see below for details.

Certificate #1: RSA 2048 bits (SHA256withRSA)

Server Key and Certificate #1

www.apman.pl

Subject Fingerprint SHA256: cB2eTfE9726c9d991521604dcf00cBb4894b18308ddbTTE 48808 728fa676e3be
Fin SHAZ56: Jx0GMOgSNMFVDORET 2 TVUEDSP+UA+KE+uZExeXA=
Common names www.apman.pl

Alternative names =

Valid from Mon, 19 Jun 2017 09:55:05 UTC

Valid until Mon, 18 Jun 2018 09:55:05 UTC (expires in 11 months and 29 days)
Key RSA 2048 bits (e 65537)

Weak key (Debian) Mo

Issuer KAMSOFT S.A. ICA

Signature algorithm SHAZEEwWIthRSA

Extended Validation Mo

Certificate Transparency Mo

OCSP Must Staple Mo

Revocation information MNone
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DNS CAA

Trusted

Additional Certificates (if supplied)

Certificates provided

Chain issues

#2

Subject

Valid until
Key
Issuer

Signature algorithm

#3

subject

Valid until
Key
Issuer

Signature algorithm

Mo NOT TRUSTED (Why?)

3 (4554 bytes)

Contains anchor

KAMSOFT S.A ICA

Fingerprint SHAZ256: 82c1adfa75cef8a8865c8cca7h033e890d807b8d 1326371603 154bc2 14ccZe8c

Fin SHAZ58: 152Kcra+FOveNT fXh2eZ JFSnwaRBZKxKjpxpMIuhlwd=

Thu, 17 Jun 2027 09:54:37 UTC (expires in 9 years and 11 months)

RESA 4096 bits (e 65537)
KAMSOFT S.ACA

SHA256withRSA

KAMSOFT S.ACA Mot in trust store

Fingerprint SHAZ256: c20c31b33613bab8f2145b52c9130306a4a918c9a6160777d74360ba3282940b

Pin SHAZEE: HhILKBEDnZHjzpQre2KxbF pOXTR+1£C(BIDEURPyfliw=

Sun, 14 Jun 2037 09:45:21 UTC (expires in 19 years and 11 months)

RSA 4096 bits (e 65537)
KAMSOFT S.ACA Self-signed

SHA256withRSA

module iRap

Certification Paths
Click here to expand
Configuration
Protocols
TLS 1.2 Yes
TLS 1.1 Yes
TLS 1.0 Yes
S5L3 Mo
S5L2 Mo
Cipher Suites
#TLS 1.2 (suites in server-preferred order) E‘
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030) ECDH secp2561 (eq. 2072 bits RSA) FS 256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028) ECDH secp258r1 (=q. 2072 bits RSA) FS 256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (0xc014) ECDH secp2858r1 (=q. 2072 bits RSA) FS 2586
#TLS 1.1 (we could not determine if the server has a preference)
#TLS 1.0 (we could not determine if the server has a preference)
Handshake Simulation
Android 2.3.7 n Server sent fatal alert: handshake_failure
Android 4.0.4 RSA 2048 (SHAZ258) TLS 1.0 TLS_ECDHE_RSA_WITH_AES_ 256 CBC_SHA ECDH secp258i1 FS
Android 4.1.1 RSA 2048 (SHAZ258) TLS 1.0 TLS_ECDHE_RSA_WITH_AES_256 CBC_SHA ECDH secp256r1 FS
Tytut: Polityka bezpieczeristwa w . . . . .
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Android 4.2.2 RSA 2048 [SHAZEE) TLS 1.0 TLS_ECDHE_RSA_WITH_AES_256 CBC_SHA ECDH secp256r1 FS
Android 4.3 RSA 2048 [SHAZEE) TLS 1.0 TLS_ECDHE_RSA_WITH_AES_256 CBC_SHA ECDH secp256r1 FS
Android 4.4.2 RSA 2048 [SHAZEE) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_ 256 GCM_SHA384 ECDH secp2Sér! FS
Android 5.0.0 RSA 2048 [SHAZEE) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256 CBC_SHA ECDH secp256r1 FS
Android 6.0 RSA 2048 [SHAZEE) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256 CBC_SHA ECDH secp256r1 FS
Android 7.0 RSA 2048 (SHAZEE) TLS1.2 TLS_ECDHE_RSA_WITH_AES 256 GCM_SHA384 ECDH secp2f&ri FS
Baidu Jan 2015 RSA 2048 [SHAZEE) TLS 1.0 TLS_ECDHE_RSA_WITH_AES_256 CBC_SHA ECDH secp256r1 FS
BingPreview Jan 2015 RSA 2048 [SHAZEE) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_ 256 GCM_SHA384 ECDH secp2Sér! FS
Chrome 49 / XP SP3 RSA 2048 [SHAZEE) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256 CBC_SHA ECDH secp256r1 FS
Chrome 51/Win7 r RSA 2048 [SHAZEE) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_ 256 GCM_SHA384 ECDH secp2Sér! FS
Firefox 31.3.0 ESR / Win 7 RSA 2048 [SHAZES) TLS1.2 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA ECOH secp256r1 FS
Firefox 47 {Win7 r RSA 2048 (SHA258) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256 CBC_SHA ECDH secp258r1 FS
Firefox 49 / XP SP3 RSA 2048 [SHAZEE) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_ 256 GCM_SHA384 ECDH secp2Sér! FS
Firefox 49 /Win7 r RSA 2048 [SHAZEE) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_ 256 GCM_SHA384 ECDH secp2Sér! FS
Googlebot Feb 2015 RSA 2048 (SHA258) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256 CBC_SHA ECDH secp258r1 FS
[EBIXP MoFS' Moshi2 Server closed connection
IE 7 [Vista RSA 2048 [SHAZEE) TLS 1.0 TLS_ECDHE_RSA_WITH_AES_256 CBC_SHA ECDH secp256r1 FS
IE8/XP MNoFs! Hoshi? Server sent fatal alert: handshake_failure
IE8-10/Win7 R RSA 2048 (SHA258) TLS 1.0 TLS_ECDHE_RSA_WITH_AES_256 CBC_SHA ECDH secp258r1 FS
IE1/Win7 r RSA 2048 [SHAZEE) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_ 256 CBC_SHA3B4 ECDH secp258r1 FS
IEE11/Wing1r RSA 2048 (SHAZ58) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ECDH secp2S6ri FS
IE 10/ Win Phone 8.0 RSA 2048 [SHAZEE) TLS 1.0 TLS_ECDHE_RSA_WITH_AES_256 CBC_SHA ECDH secp256r1 FS
IE 11 /Win Phone 8.1 r RSA 2048 [SHAZEE) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256 CBC_SHA ECDH secp256r1 FS
IE 11/Win Phone 8.1 Update R RSA 2048 (SHA258) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ECDH secp258r1 FS
IE11/Win10 r RSA 2048 [SHAZEE) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_ 256 GCM_SHA384 ECDH secp2Sér! FS
Edge 13/Win 10 r RSA 2048 (SHA258) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256 GCM_SHA384 ECDH secp258r1 FS
Edge 13 /Win Phone 10 r RSA 2048 [SHAZEE) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_ 256 GCM_SHA384 ECDH secp2Sér! FS
Java 6ud5 no s 2 Server sent fatal alert: handshake_failure
Java Tu2s Server sent fatal alert: handshake_failure
Java 8u31 Server sent fatal alert: handshake_failure
OpenSSL 0.9.8y Server sent fatal alert: handshake_failure
OpenSSL1.011 R RSA 2048 [SHAZEE) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_ 256 GCM_SHA384 ECDH secp2Sér! FS
OpenSSL1.0.2e R RSA 2048 (SHA258) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256 GCM_SHA384 ECDH secp258r1 FS
Safari51.9/05X106.8 RSA 2048 [SHAZEE) TLS 1.0 TLS_ECDHE_RSA_WITH_AES_256 CBC_SHA ECDH secp258r FS
Safari 6/i05 6.0.1 RSA 2048 [SHAZEE) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_ 256 CBC_SHA3B4 ECDH secp258r1 FS
Safari6.04/05X 1084 r RSA 2048 [SHAZEE) TLS 1.0 TLS_ECDHE_RSA_WITH_AES_256 CBC_SHA ECDH secp256r1 FS
Safari 7 /i0S7.1 R RSA 2048 (SHA258) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ECDH secp258r1 FS
Safari 7 /05 X109 r RSA 2048 [SHAZEE) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_ 256 CBC_SHA3B4 ECDH secp258r1 FS
Safarig/i0S 84 r RSA 2048 [SHAZES) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_236_CBC_SHA384 ECDH secpZSErl FS
Safari8 /05 X 1010 r RSA 2048 [SHAZEE) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_ 256 CBC_SHA3B4 ECDH secp258r1 FS
Safari9/i0s9 r RSA 2048 (SHA258) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256 GCM_SHA384 ECDH secp258r1 FS
Safari 9/08 X 1011 r RSA 2048 [SHAZEE) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_ 256 GCM_SHA384 ECDH secp2Sér! FS
Safari 10/i05 10 r RSA 2048 (SHA258) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256 GCM_SHA384 ECDH secp258r1 FS
Safari 10/08 X 1012 r RSA 2048 (SHA258) TLS 1.2 TLS_ECDHE_RSA_WITH_AES 256 GCM_SHA3B4 ECDH secp258r1 FS
Apple ATS9/I059 R RSA 2048 (SHA258) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256 GCM_SHA384 ECDH secp258r1 FS
Yahoo Slurp Jan 2015 RSA 2048 [SHAZEE) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_ 256 GCM_SHA384 ECDH secp2Sér! FS
YandexBot Jan 2015 RSA 2048 [SHAZEE) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_ 256 GCM_SHA384 ECDH secp2Sér! FS

(1) Clients that do not support Forward Secrecy (FS) are excluded when determining support for it.

(2) Mo support for virtual SSL hosting (SNI). Connects to the default site ifthe server uses SNI.

(:3) Only first connection attempt simulated. Browsers sometimes retry with a lower protocol version.

(R) Denotes a reference browser or client, with which we expect better effective security.

e use defaults, but some platforms do not use their best protocols and features (e.g., Java 6 & 7, older IE).
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Protocol Details

DROWN

Secure Renegotiation

Secure Client-Initiated Renegotiation
Insecure Client-Initiated Renegotiation
BEAST attack

POODLE (SSLv3)

POODLE (TLS)

Downgrade attack prevention
S5L/TLS compression

RC4

Heartbeat (extension)

Heartbleed {vulnerability)
Ticketbleed {vulnerability)
OpenSSLCCS vuln. (CVE-2014-0224)

OpenSSL Padding Oracle vuln.
(CVE-2016-2107)

Forward Secrecy

ALPN

NPN

Session resumption (caching)
Session resumption (tickets)
OCSP stapling

Strict Transport Security (HSTS)
HSTS Preloading

Public Key Pinning (HPKP)
Public Key Pinning Report-Only
Public Key Pinning { Static)
Long handshake intolerance
TLS extension intolerance
TLS version intolerance
Incorrect SNI alerts

Uses common DH primes

DH public server param (Ys) reuse

Mo, server keys and hostname not seen elsewhere with SSLv2

(1) For a better understanding of this test, please read this longer explanation
(2) Key usage data kindly provided by the Censys network search engine; original DROWN test here

(3) Censys datais only indicative of possible key and certificate reuse; possibly out-of-date and not complet

e
Supported

Yes

Mo

Mot mitigated server-side (more info) TLS 1.0: oxeo14
Mo, S5L 3 not supported (more info)

Mo (more info)

Yes, TLS_FALLBACK_SCSV supported (more info)
Mo

Mo

Yes

Mo (more info)

Mo (more info)

Mo (more info)

Mo (more info)

Yes {with most browsers) ROBUST (more info)
Mo

Mo

Mot in: Chrome Edge Firefox IE
Mo (more info)

Mo

Mo (more info)

Mo

Mo

Mo

Mo

Mo, DHE suites not supported

Mo, DHE suites not supported

ECDH public server param reuse Mo
Supported EC Named Curves secp256r
55L 2 handshake compatibility Yes
HTTP Requests
https:iwww.apman.pll (HTTP/.1 200 OK)
Miscellaneous
Test date Mon, 19 Jun 2017 10:15:36 UTC
Test duration 143.686 seconds
HTTP status code 200
HTTP server signature -
Server hostname host-178.212 44 185-internet zabrze.debacom.pl
Tytut: Polityka bezpieczeristwa w . . . . .
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Zatgcznik D: Instrukcja skrocona — generowanie certyfikatu
SSL i konfiguracja IRAP

1) Pobierz strukture katalogéw z ftp://ftp.kamsoft.pl/pub/KS-APW/2017/Inne/ssl.zip i rozpakuj, na dysku
C: (tak ze plik konfiguracyjny bedzie dostepny w C:/ssl/openssl.cnf)
2) Dodaj zmienne srodowiskowe:
Naciénij klawisz Windows> wpisz z klawiatury CMD > Otwérz jako administrator (prawym klawiszem)

wiersz polecen > Wykonaj polecenia:

setx /m RANDFILE ”C:\ssl\.rnd”
setx /m OPENSSL_CONF ”C:\ssl\openssl.cnf”

3) Utworz certyfikat CA. Otworz C:/ssl/openssl.exe

Wygeneruj pare kluczy RSA dla CA.
Zapamietaj hasto (1) aby podpisaé
posredni certyfikat

genrsa -aes256 -out c:\ssl\private\keyCA.pem 4096

Tworzenie certyfikatu CA wazny
przez od 20 lat. Dane wpisujemy
jakbysmy tworzyli witasny Urzad
certyfikacji. Podaj hasto (1)

req -config c:/ssl/openssl.cnf -key
c:/ssl/private/keyCa.pem -new -x509 -days 7300 -sha256
-extensions v3_ca -out c:/ssl/certs/ca.pem

Sprawdzenie certyfikatu CA

x509 -noout -text -in c:/ssl/certs/ca.pem

4) Utworz posredni certyfikat CA

Wygeneruj pare kluczy RSA dla ICA.
Zapamietaj hasto (2) aby podpisaé
certyfikat serwera

genrsa -aes256 -out c:/ssl/int/private/keylCA.pem 4096

Tworzenie posredniego certyfikatu
ICA. Dane wpisujemy jakbysmy byli

req -config c:/ssl/int/openssl.cnf -new -sha256 -key
c:/ssl/int/private/keylCA.pem -out

jednostkg  podrzedng  Urzedu | c:/ssl/int/csr/csrICA.pem
Certyfikacji. Podaj hasto (2)
W roli Urzedu  certyfikacji | ca -config c:/ssl/openssl.cnf -extensions v3_int_ca -days

podpisujemy certyfikat posredni.
Podaj hasto (1)

3650 -notext -md sha256 -in c:/ssl/int/csr/csrICA.pem -
out c:/ssl/int/certs/ICA.pem

Sprawdzenie certyfikatu ICA

x509 -noout -text -in c:/ssl/int/certs/ICA.pem

5) Utwérz plik root.pem, Wklej do niego najpierw certyfikat posredni a nastepnie gtéwny.
6) Utworz certyfikat serwera cert.pem,

Wygeneruj pare kluczy RSA.
Zapamietaj hasto (3) - naleiy je
poda¢ w konfiguracji iRap.

genrsa -aes256 -out c:/ssl/int/private/key.pem 2048

Generujemy Zzadanie podpisania

req -regexts SAN -config c:/ssl/int/openssl.cnf -key

certyfikatu dla naszej domeny. | c:/ssl/int/private/key.pem -new -sha256 -out
Podaj hasto (3) c:/ssl/int/csr/csrAPMAN.pem
Podpisujemy certyfikat serwera | ca -config c:/ssl/int/openssl.cnf -extensions server_cert -

przy pomocy certyfikatu
posredniego CA. Podaj hasto (2)

sha256 -in

-out

days 364 -notext -md
c:/ssl/int/csr/csrAPMAN.pem

c:/ssl/int/certs/cert.pem

Sprawdzenie certyfikatu CA

x509 -noout -text -in c:/ssl/int/certs/cert.pem

7) Zmien hasto w konfiguracji iRap. Sprawdz czy ustawiono potaczenie szyfrowane.

8) Zamknij program iRap a nastepnie

podmien pliki w katalogu C:\KS\APW\IRAP na wygenerowane
wczesniej: cert.pem, key.pem i root.pem.
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